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ACTIVACION Y OPERACION DEL EQUIPO DE
RESPUESTA A INCIDENTES DE SEGURIDAD DE LA
INFORMACION DE TIC

1. Descripcion general.

El Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y
comunicacion, y la seguridad de la informacién, en la Administracién Publica Federal,
establece que las Instituciones deberan contar con un Marco de Gestién de Seguridad de
la Informacion (MGSI) alineado a la politica general de seguridad de la informacion.

El MGSI debe conformarse, entre otros elementos, por un protocolo de respuesta ante
incidentes de seguridad de la informacién, que contemple la conformacién de un Equipo
de Respuesta a Incidentes de Seguridad de la Informacién (ERISC), acciones de
preparacion, deteccion y analisis, contencién, erradicacién y recuperacién, asi como
actividades posteriores al incidente, de conformidad con el Protocolo Nacional
Homologado para la Gestion de Incidentes Cibernéticos.

En observancia a lo anterior, la Direccion General de Tecnologias de la Informacién (DGTI)
realizara procedimientos de monitoreo de incidentes de los distintos servicios TIC que
administra la DGTI y de los que son usuarios las Unidades Administrativas y Organos
Administrativos Desconcentrados de la Secretaria de Salud.

2. Propésito.
Administrar de manera oportuna el ciclo de vida de los incidentes de seguridad que

requieran de la intervencion del “Equipo de Respuesta a Incidentes de Seguridad de TIC
(ERISC)", que se presenten en la Secretaria de Salud.

3. Alcance.
Aplica para todos los servicios de tecnologias de la informacién y comunicacién de la

Secretaria de Salud que requieran de la atencién inmediata ante un incidente de seguridad
que impacte en la disponibilidad, integridad y confidencialidad de la informacion
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4. Responsabilidades para la Integracion del ERISC.

Lider del ERISC (Direccion de Red y Telecomunicaciones): Supervisar la aplicacion del
Protocolo Nacional Homologado de Gestidon de Incidentes Cibernéticos, convocar al ERISC,
asi como verificar el establecimiento y actualizacion del sistema de tickets, recibir reportes
sobre la ejecucion de las acciones de resolucién de incidentes y establecer los mecanismos
de comunicacién efectivos para convocar al ERISC, supervisar el cierre de incidentes y que
se integren al sistema de tickets e informar al Responsable de la Seguridad de la
Informacion de la Secretaria de Salud, sobre los incidentes de seguridad de la informacion
de TIC y su solucion.

Lider suplente del ERISC (Director de Sistemas e Infraestructura). Coordinar la aplicacion
del Protocolo Nacional Homologado de Gestion de Incidentes Cibernéticos, verificar el
establecimiento y actualizacion del sistema de tickets, en sustitucion del Lider del ERISC,
convocar al Equipo, supervisar la ejecucion de las acciones de resolucion de incidentes y
establecer los mecanismos de comunicacion efectivos para convocar al ERISC, participar
activamente en la aplicacion de los procedimientos de atencién a incidentes con el resto
del Equipo, realizar el cierre de incidentes y verificar que se integren al sistema de tickets, e
informar al Lider del ERISC sobre los incidentes de seguridad de la informacién de TIC y su
correspondiente atencién y solucion.

Responsable del manejo de Incidentes (Direccién de Seguridad a la Informacidn):
Colaborar activamente en la aplicaciéon del Protocolo Nacional Homologado de Gestion de
Incidentes Cibernéticos, proponer los mecanismos de monitoreo y deteccién de incidentes
conforme a los procesos y sistemas de su responsabilidad, participar activamente en la
aplicacion de los procedimientos de atencidn a incidentes con el resto del Equipo y en el
caso de requerir, avisar al drea responsable sobre la recuperacion de la infraestructura
critica que haya tenido la falla, distribuir al area correspondiente la informacion necesaria
para la atencion de los incidentes en el sistema de tickets.

5. Matriz de roles y responsabilidades (RACI).

Se identifican y asignan los diferentes roles y responsabilidades que existen dentro del
ERISC:
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Responsable de Lider Lider Responsable
ACTIVIDAD la Seguridad de del suplente del manejo
la Informacion ERISC del ERISC | de Incidentes

Convocar al ERISC I R R |
Aplicacion del Protocolo Nacional Homologado | R R R
de Gestion de Incidentes Cibernéticos
Reporte de incidentes de seguridad de la
. . | R A G
informacion de TIC.
Propuesta de mecanismos de monitoreo vy

= W A A c R
deteccion de incidentes
Participacién en la  aplicacion de los

S : 5 e C R R R
procedimientos de atencion a incidentes.
Ejecucion de las acciones de resolucién de A
incidentes.
Cierre de incidentes. A R R
Distribuir al area correspondiente la informacion |
necesaria para la atencién de los incidentes

(R) Responsable (A) Aprueba (C) Consultado (1) Informado

6. Politicas de operacion.

Correo electrénico. Establecer las condiciones para el uso adecuado del correo
Institucional de la Secretaria de Salud.

Desarrollo de software. Garantizar la seguridad en los nuevos desarrollos de software que
se realicen en la Secretaria de Salud, asi como en los existentes, en cualquiera de las UA u
OAD.

Implementacién del Centro de Datos. Definir los requisitos minimos necesarios de
seguridad, para la implementacion del Centro de Datos para la Secretaria de Salud, a traves
de un prestador de servicio.

Portales y paginas alojadas en la infraestructura de la Secretaria. Proporcionar
informacion para la definicion de las reglas y normas de seguridad, para la proteccion en

los sitios web del dominio salud.gob.mx.

Proteccién de datos personales. Cumplir con las disposiciones contenidas en la Ley '
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Red Local e Internet. Establecer la condiciones y responsabilidades para el uso de la red®
local e internet.
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Respaldo y borrado seguro de informacion. Validar que, al retirar los servidores del Centro
de Datos y Equipo de CoOmputo Personal, éstos no lleven registro de algun dato que pueda
ser recuperado a fin de garantizar la seguridad de la informacion.

Seguridad de voz por IP. Establecer los lineamientos de seguridad para el uso de equipos
de telefonia IP, a fin de proporcionar a las UA/OAD las herramientas tecnolégicas en materia
de telefonia IP que permitan la interconexién para los servicios de voz y datos, bajo el
protocolo IP.

Seguridad fisica y ambiental. Prevenir e impedir accesos no autorizados, dafos e
interferencia a las sedes, instalaciones e informacién de |la Secretaria de Salud.

Servicio de Seguridad perimetral. Establecer servicios que evalldan y actUan sobre la
continuidad y calidad de entrega de los servicios de la tecnologia tales como el monitoreo,

seguridad y atencién y respuesta a incidentes.

Servicios de Centro de Datos. Establecer las condiciones adecuadas para el uso y
aprovechamiento de los recursos del Centro de Datos.

Uso de cuentas VPN's. Definir el uso adecuado de las VPN (Red Privada Virtual).

Uso de Equipo de Computo. Definir el uso adecuado de los equipos de computo.

7. Descripcion del procedimiento.

El procedimiento de monitoreo de incidentes de los distintos servicios TIC que administra
y de los que son usuarios las Unidades Administrativas y Organos Administrativos
Desconcentrados de la Secretaria de Salud, sera el siguiente:

No. ACTIVIDAD RESPONSABLE
] Identificar un incidente de seguridad de TIC que debe | Responsable del manejo
) atender el ERISC. de Incidentes
5 Informar al Lider del ERISC y/o Lider suplente del | Responsable del manejo
' ERISC del incidente. de Incidentes
2 Asignar al personal correspondiente para la atenciéon | Lider del ERISC/Lider
' de incidentes de seguridad. , suplente del ERISC
Realizar un analisis exhaustivo del incidente en t{jer el :Eplf'cé | ERISC/
4. | colaboracién con los coordinadores de las diferentes | = o< SWPiENte de ;
< S Responsable del manejo
Areas Técnicas de la DGTI. ;
de Incidentes
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Ejecutar acciones de contencién, correccion y de ser
necesario, se apoyara con los responsables de los
Dominios Tecnoldgicos y representantes técnicos de
las empresas proveedoras de los servicios de TIC para

1 solucidn. Responsable del manejo

de Incidentes

¢Se soluciond el incidente? Lider suplente del ERISC
Si: Pasar a la actividad 7. Lider del ERISC

No: Realiza una investigacion técnica para la
contencion del incidente e informar a la Mesa de
Servicios el tiempo estimado de solucién.

Pasar a la actividad 6.

Realiza el monitoreo del avance de la solucién del
incidente con el personal designado para la atencién

de incidentes de seguridad involucrados.
6. Lider suplente del ERISC.

:Se soluciond el incidente?
Si: Pasa a la actividad 7.
No: Pasar a la actividad 5.

Integracion de la informacion de las acciones
7. realizadas de la solucion del incidente en el sistema de
tickets.

Responsable del manejo
de Incidentes

8. Termina Procedimiento.

°

8. Documentos de referencia. I/

v" Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacion y comunicacion, y la seguridad de la informacién, en la Administracion

Publica Federal.
Difusién: https://dof.gob.mx/nota_detalle.php?codigo=5628885&fecha=06/09/2021#gsc.tab=0 \

v Protocolo Nacional Homologado de Gestion de Incidentes Cibernéticos.
Difusion: https://www.gob.mx/gncertmx/documentos/94081

v Politicas de Seguridad de la Informacidn, Secretaria de Salud.
Difusiéon: https://dati.salud.gob.mx/doctos/dgti/POLITICAS_DE_SEGURIDAD_DE_LA_INFORMACION.PDF
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9. Términos y definiciones.

i Activo de informacion: La informacion, los datos y los recursos que la contienen,
procesan y transmiten, que por su importancia y el valor que representa para la
Secretaria de Salud, deben ser protegidos.

ii. DGTI: Direccion General de Tecnologias de la Informacion.
iii. ERISC: Equipo de Respuesta a Incidentes de Seguridad de TIC.

iv. Incidente: Cualquier evento que no forma parte de la operacion estandar de un
servicio y que puede causar una interrupcién o una reduccion de la calidad del

mismo.

v. Incidentes de Seguridad: Cualquier Evento provocado por un agente interno o
externo que modifica o dafa la Infraestructura y la informacion.

vi. MSGI: Marco de Gestion de Seguridad de la Informacion.
vii. Seguridad de la Informacion: La capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacion, asi como la autenticidad, confiabilidad,

trazabilidad y no repudio de la misma.

viii. Sistema de tickets: Sistema desarrollado para el registro y atencién de incidentes de
seguridad y seguimiento a requerimientos, relacionados con servicios Tl de la
Secretaria de Salud.

ix. TIC: Tecnologias de la Informacion y Comunicacion.

10. Bitacora de actualizaciones o control de cambios.

DESCRIPCION DEL
CAMBIO

ALCANCE APROBO FECHA DE APLICACION

Observancia para todas
las areas técnicas de la
DGTI

Primera version de
este documento

DGTI-SSA Diciembre 2023
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