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I. INTRODUCCION

La Secretaria de Salud, como dependencia del Gobierno de México, encabeza el Sector
Salud por tanto es a la que le corresponde formular, establecer y controlar las politicas de
salud para el pais. En conjunto con sus Unidades Administrativas, asi como los Organos
Desconcentrados de la Secretarfa de Salud, son los responsables de consolidar estas
politicas de salud publica, junto con otros organismos auténomos descentralizados, lo que
hace que sea una organizacién con alto grado de complejidad.

Aun cuando cada Institucion es un organismo auténomo en su administracién, existe una
alta interdependencia para el cumplimiento en la consolidacion de la informacién relevante
la cual sirve tanto para el cuidado de la salud de la poblacion en sus distintos niveles, asi
Como para los procesos de planificacion, programacion, monitoreo, control y evaluacién de
las politicas y programas en materia de Salud.

Para que los principios de la Politica de Seguridad de la Informacién sean efectivos, resulta
necesaria la implementacion de una Politica de Seguridad de la Informacién que forme
parte de la cultura organizacional y laboral en la Secretaria de Salud, lo que implica contar
con el compromiso de todos los servidores publicos de la Institucién vinculados a la gestion,
Para contribuir a la difusién, consolidacién y cumplimiento.

Por lo anterior, el rol de la Direccién General de Tecnologias de la Informacién (DCTI) es,
ademas de otras actividades sustantivas, operativas y administrativas, generar y aplicar
politicas de seguridad informatica para garantizar la integridad de los datos que se
procesan, almacenan, comparten, divulgan y transfieren a otras dependencias,
aprovechando el uso eficiente de tecnologias de la informacion, y aportando al logro de los
objetivos institucionales de manera confiable, integra y oportuna.

Como consecuencia de lo expuesto, se han realizado las tareas de Implementar sus propias
politicas de seguridad de la informacién, basandose en las caracteristicas establecidas en
el Modelo de Politica de Seguridad de la Informacién 1S027002, si bien es cierto, la
Secretaria de Salud no busca obtener la certificacién ISO, si considera los pardmetros que
deben cumplir los Sistemas de Gestién de la Seguridad de la Informacién (SGSI) a
Implementarse.

El presente documento, es un documento vivo, es decir, se debera actualizar conforme a
las necesidades actuales de la Secretaria de Salud y ala gestion de los recursos tecnoldgicos
a cargo de la DGTI, a fin de establecer los mecanismos de seguridad, estandares y mejores
practicas requeridas para mantener de forma segura la informacién que se almacena,
procesa y transfiere a través de la infraestructura tecnoldgica que administra, gestiona Y se
provee a las UA/OAD.

La DGTI en el desempefio de las funciones que actualmente tiene establecidas en el
Reglamento Interior de la Secretaria de Salud, gestiona y administra entre otros, los
siguientes servicios de aplicacion general a las UA/OAD, mismos que se enuncian a
continuacion:
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- Equipo de Computo,

- Red local e Internet,

- Servicios de Centro de Datos,

_ Correo Electrénico Institucional,

- Gestidén Documental

- Servicio de Videoconferencias

_ Ppublicacién de portales y paginas dentro del dominio salud.gob.mx.
- Desarrollo y mantenimiento de software

. MARCO JURIDICO

e Constitucion Politica de los Estados Unidos Mexicanos, DOF 05-11-1917. Ultima
Reforma D.O.F. 28-05-2021

LEYES

e LeyOrganicadela Administracion Publica Federal. D.O.F. 29-12-1976. Ultima Reforma
05-04-2022.

o Ley General de Proteccion de Datos Personales en Posesidon de Sujetos Obligados.
Nueva Ley D.O.F 26-01-2017.

e Ley General de Transparencia y ACCeso a la Informacién Publica. D.O.F 04-05-2015.
Ultima Reforma D.O.F 20-05-2021.

e Ley General de Responsabilidades Administrativas. D.O.F 18-07-2016. Ultima Reforma
D.O.F 22-11-2021

e Ley Federal de Telecomunicaciones y Radiodifusion. D.O.F 14-07-2014.

e Ley Federal de Transparencia y Acceso a la Informacion Publica. Ultima Reforma
D.O.F 20-05-2021.

REGLAMENTOS

e REGLAMENTO INTERIOR DE LA SECRETARIA DE SALUD. D.O.F 19-01-2004. Ultima
reforma D.O.F 7-02-2018

ACUERDOS N
e Plan Nacional de Desarrollo 2019-2024. D.O.F.12-07-2019. \
e Programa Sectorial de Salud 2020-2024. D.O.F. 17-08-2020.

Gestién Publica 2019-2024. D.O.F. 30-08-2019.
e Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y

e Programa Nacional de Combate a la Corrupcién y a la Impunidad, y de Mejora de la &
aprovechamiento de la informatica, el gobierno digital, las tecnologias de |
informacién y comunicacion, y la seguridad de la informacion en la Administracic’)r\

Publica Federal. D.O.F. el 06-09-2021.
e ACUERDO por el que se expide la Estrategia Digital Nacional 2021-2024. D.O.F. 06-09-
2021.
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NORMAS Y ESTANDARES

ISO 27001:2013 norma internacional que proporciona un marco de trabajo para los
sistemas de gestion de seguridad de la informacion (SGSI).
e 1SO 27000, Tecnologias de Ia Informacion-Resumen y vocabulario.
* SO 27002, Tecnologias de la Informacion-Técnicas de Seguridad.
¢ |1SO 27005, Tecnologias de Ia Informacion-Técnicas de Seguridad
e DISPOSICIONES Y CRITERIOS EMITIDOS POR LA COORDINACION DE ESTRATEGIA
DIGITAL NACIONAL Difundidas en https://www.gob.mx/cedn.
* Bases Técnicas de Seguridad Informatica para las Dependencias y Entidades de Ia
Administracién Publica Federal. 12/03/2020.
* Politicas digitales alineadas al Plan Nacional de Desarrollo.
v Coordinacién de la politica tecnologica en la Administracién Publica Federal
v' Mayor impulso y eficiencia en el aprovechamiento de la Infraestructura de
TIC
v’ Politica nacional de fomento a las compras de TIC
v" Anélisis técnico de proyectos de TIC
v Gobierno electrénico
v Innovacién tecnolégica
v" Proceso de planeacién para el desarrollo de |a Estrategia Digital Nacional u
de la Politica Tecnolégica
v Priorizar el software libre y los estdndares abiertos
v' Maximo aprovechamiento de sistemas e infraestructura
® Proceso de Planeacién de la Estrategia Digital Nacional y de la Politica Tecnoloégica.
12/2018.
* PROTOCOLO NACIONAL HOMOLOGADO DE GESTION DE INCIDENTES
CIBERNETICOS. Secretaria de Seguridad y Proteccién Ciudadana. Guardia Nacional.
10/2021

lll. GLOSARIO DE TERMINOS

Acuerdo. El Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso
Y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion
Y comunicacion, y la sequridad de |a informacioén, en la Administracién Pablica Federal.

Administrador del Servicio: Servidor publico adscrito a la Direccién General de Tecnologias
de la Informacion, designado como responsable de la verificacién, supervision y aceptacion
de los servicios TIC que conforme al mbito de su competencia le correspondar.

Auditabilidad. Define que todos los eventos de un sistema deben poder ser registrados
para su control posterior.

WWW.gob.mx/sall -
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Autenticidad. Asegurar la validez de la informacién en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacién, validando el emisor para evitar
suplantacion de identidades.

Confiabilidad de la Informacion. - es decir, que la informacion generada sea adecuada
para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

Confidencialidad. Garantizar que la informacién sea protegida para gque no sea divulgada
sin consentimiento de la persona.

Disponibilidad. Garantizar que los usuarios autorizados tengan acceso a la informaciony a

los recursos relacionados con la misma, en términos de las disposiciones zplicables.
DGTI. Direcciéon General de Tecnologias de la Informacion.

Enlace Informatico. El servidor publico designado por la unidad administrativa u érgano
administrativo desconcentrado de la Secretaria de Salud, como responsable para
comunicar, informar, apoyar y acordar con la DGTI todo lo relacionado con la coordinacion
de la funcién informatica al interior de la unidad administrativa u érgano administrativo
desconcentrado de su adscripcion.

Enlace de Seguridad de la Informacién. Servidor publico designado por el Responsable de
la Seguridad de la Informacion para coadyuvar y vigilar el cumplimiento y aplicacion de las
presentes Politicasy de las disposiciones normativas aplicables en materia de seguridad de
la informacion.

Grupo de Trabajo. Crupo de Trabajo de la Seguridad de la Informacién ce la Secretaria de
Salud.

Informacién. Toda comunicacion o representacion de conocimierto como datos, en
cualquier forma, con inclusion de formas textuales, numéricas, graficas, cartograficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas
de computadoras, audiovisual u otro.

Integridad. Salvaguardar la exactitud y totalidad de la informacién y los métodos de
procesamiento.

Legalidad. Cumplimiento de las leyes, normas, reglamentaciones o disposiciones que
resulten aplicables en la materia.

MGSI-SSA. Marco de Gestién de Seguridad de la Informacién de la Secretaria de Salud
alineado a la politica general de Seguridad de la Informacion.

No repudio. Evitar gue una entidad que haya enviado o recibido informacidn, alegue ante
terceros que no la envio o recibiod.

Pagina 5de 32
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Normas. Normas y estandares relacionados con sistemas de informacién y seguridad de la
informacion.

Politicas de Seguridad. Politicas de Seguridad de la Informacién de Ia Secretaria de Salud.

Proteccion a la duplicacion. Asegurar gue una transaccién sélo se realiza una vez, a menos
que se especifique lo contrario. Impedir que se grabe una transacciéon para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

Responsable de la Seguridad de la Informacioén. La persona titular de Ia Direcciéon General
de Tecnologias de Ia Informacion de la Secretaria de Salud, de conformidad con el articulo
77 del Acuerdo.

Seguridad de la informacion: Capacidad de preservar la confidencialidad, integridad vy
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad Y no
repudio de la misma

Sistemas de Informacion. Conjunto independiente de recursos de informacién
organizados para la recopilacion, procesamiento, mantenimiento, transmisién y difusién de
informacion segtin determinados procedimientos, tanto automatizados como Manuales.

TIC. Tecnologias de la Informacién y Comunicacion.

UA/OAD: Unidades Administrativas y Organos Administrativos Desconcentrados de |a
Secretaria de Salud.

Usuario Final: El servidor publico de la Secretaria de Salud que consume o utiliza los bienes
o servicios TIC.

IV. OBIJETIVO

Las presentes politicas de seguridad de la informacién dan cumplimiento al Marco de
Cestion de Seguridad de la Informacion (MGSI) de la Institucién previsto en el “Acuerdo por
el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento
de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacién,
Yy la seguridad de la informacién, en la Administracién Publica Federal”, Yy esta orientada
a garantizar certidumbre en la continuidad de la operacién y la permanencia e integridad
de la informacién institucional, asi como a los servicios y procesos descritos en las presentes
Politicas y su aplicacién dentro de la Secretaria de Salud.

Las presentes Politicas tienen por objeto establecer los criterios institucionales en Mmateria
de seguridad de la informacién aplicables a los servicios y procesos que gestiona vy
administra la DGTI, para la proteccion y el uso correcto de los recursos tecnolégicos y de la
informacion que en ellos se almacena Yy para aplicar las medidas que permitan mantener la
confidencialidad, integridad y disponibilidad de la Informacion.

www.gob.mx/saluc] .
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Administrativa y Organos A
servidores publicos adscritos a las mismas, como u

SALUD

on de observancia general y obligatoria para
dministrativos Desconcentrados de la Secretaria de Salud y los
suarios de los servicios y procesos que
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gestiona y administra la DGTL.

V. RESPONSABILIDADES

Para el cumplimiento de las presentes Politicas de Seguridad, procesos y servicios por
cada una de las areas de la DGTI.

las Unidades

No.

Responsable

Responsabilidad

Responsable de
Seguridad a
Informacion

la
la

Dar seguimiento a la conformacion del MGS, asi como a su
implementacion y al cumplimiento de los cont-oles minimos de
seguridad.

Presentar al Titular de la UAF y al Titular de la Sacretaria, un informe
sobre la integracion del MGSI.

Dar aviso inmediato a la CEDN sobre los incidentes de seguridad
de |la informacién gue se presenten.

Asegurar el cumplimiento del Protocolo Nacional Homologado
para la Gestion de Incidentes Cibernéticos.

Implementar un programa de evaluaciones, que contemple al
menos, una evaluacién trimestral del MGSI para verificar el
desempeno de los controles de seguridad y determinar acciones
de mejora;

Hacer del conocimiento del Organo Interno de Control en la
Secretaria, las irregularidades u omisiones en cumplimiento del
MGSI, o delitos relacionados con la seguridad de la informacion en
que incurran las personas servidoras publicas, y en su caso |os
proveedores y su personal, obligados a su observancia

Mantener un proceso de mejora continua del MGSI para cumplir
con las disposiciones aplicables.

<
\
3
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Promover, aplicar y cumplir lo sefalado en este documento.

Proponer cambios en el ambito de sus responsabilidades para su
Direccién de Area 2 mejora y/o actualizacién.,

(Direccién de
Seguridad a la | Elaborar propuestas de modificaciones ¥ mejora a las presentes
Informacién) politicas.

Coordinar la revisién y actualizacién del presente documento.

Promover, aplicar y cumplir lo sefalado en este documento.

Proponer cambios en el ambito de sus responsabilidades para su
mejora y/o actualizacién.

Direccién de Red y

S s Garantizar la sequridad de Ia informacion en:
Telecomunicaciones: 9

- Equipo de Computo

- Red local e Internet

- Servicio de Seguridad Perimetral
- Seguridad de voz por IP

Promover, aplicar y cumplir lo sefialado en este documento.

Proponer cambios en el ambito de sus responsabilidades para su
mejora y/o actualizacién.
Direccién de Area 1

(Direccién de Garantizar la seguridad de la informacién en:
Sistemas e
Infraestructura) - Servicios de Centro de Datos.

- Correo Electrénico Institucional.

- Gestion Documental.

- Servicio de Videoconferencias.

- Portalesy paginas alojadas en la infraestructura de la Secretarfa.

- Apoyar a las areas técnicas de la DGTI para la aplicacion vy L
Subdireccisn di observancia de las prg;entes Politicas. o K
. - Coadyuvar en la revisién de las presentes Politicas para su
Control de Gestién mejora y/o actualizacién, en apego a las disposiciones
normativas aplicables.

VI. INSTANCIA DE AUTORIZACION

Las presentes Politicas son autorizadas por el Responsable de la Seguridad de la
Informacién quien da conocimiento al Grupo de Trabajo, el cual tiene las siguientes
funciones:

Pagina 8 de 32



Unidad de Administracion y Finanzas

SA I | | D Direccién General de Tecnoiogias de la Informacion

pOLITICAS DE SEGURIDAD DE LA INFORMACION

Definir, implementar y evaluar el MGCSI-SSA.

Revisar y proponer al Responsable de la Seguridad de la Informacién, para su
consideracién y posterior aprobacion, las politicas de seguridad ce la informacion
y las funciones generales en materia de seguridad de la informacion que fuera
convenientes y apropiadas para la Secretaria de Salud.

Monitorear cambios significativos en los riesgos que afectan a los recursos de la
informacién de la Secretaria de Salud, frente a posibles amenazas, sean internas
o externas.

Tormar conocimiento y supervisar la investigacion y monitoreo de los incidentes,
relativos a la seguridad, que se produzcan en el ambito de la Secretaria de Salud.

Aprobar las principales iniciativas para incrementar Ia seguridad de la
informacion, de acuerdo a las competenciasy responsabilidades asignadas a cada
unidad administrativa u érgano administrativo desconcentrado de la Secretaria
de Salud, asi como acordar y aprobar metodologias y procesos especificos
relativos a la seguridad de la informacion

Evaluar y coordinar la implementacion de controles especificos de seguridad de
la informacion para los sistemas O servicios de la Secretaria de Salud, sean
preexistente o nuevos.

Promover la difusién y apoyo a la seguridad de la informacion dentro de la
Secretaria de Salud, como asi, coordinar el proceso de administracion de la
continuidad de las actividades.

VIl. POLITICAS DE SEGURIDAD DE LA INFORMACION

Las presentes policias de seguridad de la informacion, tiene como prioridad:

a) Proteger los recursos de informacion de la Secretaria de Salud y la tecnologia

utilizada para su procesamiento, frente a amenazas, internas o externas, deliberadas
o accidentales, con el fin de asegurar el cumplimiento de la confidencialidad,
integridad, disponibilidad, legalidad y confiabilidad de la informacion.

b) Asegurar la implementacion de las medidas de seguridad comprendidas en esta

c)

1.

Politica, identificando los recursos, procesosy areas.

Mantener la Politica de Seguridad de la Informacién, actualizada, a efectos de
asegurar su vigencia y nivel de eficacia.

Seguridad fisica y ambiental

Propdsito: Prevenir e impedir accesos No autorizados, dafios e interferencia a las sedes,
instalaciones e informacién de la Secretaria de Salud.

www.gob.mx/salud
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Alcance: Infraestructura tecnolégica que gestiona y administra la DGTI.

a) Proteger el equipamiento de procesamiento de informacion critica de |a Secretaria
de Salud, ubicandolo en areas protegidas y resguardadas por un perimetro de
seguridad definido, con medidas de seguridad y controles de acceso apropiados.

b) Controlar los factores ambientales que podrian perjudicar el correcto
funcionamiento del equipamiento informatico que alberga la informacion de la
Secretaria de Salud.

¢) Implementar medidas para proteger la informacién manejada por el personal en las
oficinas, en el marco de sus labores habituales.

d) Proporcionar proteccién acorde a los riesgos identificados,

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de informacion de
la Secretaria, instalaciones, equipamiento, cableado, medios de almacenamiento, etc.

El Responsable de la Seguridad de Ia Informacion definira junto con el Enlace Informatico
y los Propietarios de Informacion de cada una de las UA/OAD, segun corresponda, las
medidas de sequridad fisica y ambiental para el resguardo de los activos criticos, en funcién
a un analisis de riesgos. El Responsable de Ia Seguridad de la Informacién dara seguimiento
a su implementacion.

Asimismo, verificara el cumplimiento de las disposiciones sobre seguridad fisica y
ambiental indicadas en el presente.

El Enlace Informatico asistira al Enlace de Seguridad de la Informacién en la definicién de
las medidas de sequridad a implementar en areas protegidas, y dara seguimiento a su
implementacion. Asimismo, coordinara el Mmantenimiento del equipamiento informatico
de acuerdo a las indicaciones de |a DGCTI, tanto dentro como fuera de las instalaciones de la
Secretaria.

El Enlace de Seguridad de la Informacion definira los niveles de acceso fisico del personal a
las areas restringidas.

En caso de que se requiera que la informacién salga de la red institucional o se acceda a
esta desde puntos externos a dicha red, el Propietario de la Informacién debers autorizar
formalmente dichos accesos y extraccién de la informacién siendo explicito en las
restricciones correspondientes. Tanto los requerimientos como las autorizaciones o
restricciones deberan ser comunicadas por el Enlace Informatico correspondiente al Enlace
de Seguridad de la Informacién, a fin de que este dltimo las valide o ratifique segun lo
considere,

Todo el personal de la Secretaria es responsable del cumplimiento en el Mmanejo de la

imagen institucional en los equipos de computo que operen en las institucionales (fondos

www.gob.mx/salud
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de pantallas institucionales) y no facilitar el acceso a informacion sensible tanto en los
equipos informaticos como en los espacios fisicos de trabajo (acciones conocidas como

.z

“escritorio limpio”), para la proteccion de la informacién relativa al trabajo diario en las
oficinas.

a)

d)

2l

Controles de acceso fisico. Las areas protegidas se resguardardn mediante el
empleo de controles de acceso fisico, los que seran determinados en conjunto por el
Enlace de Seguridad de la Informacién y el Coordinador Administrativo de cada
Unidad Administrativa u Organo Administrativo Desconcentrado, a fin de permitir el
acceso sélo al personal autorizado.

Proteccion de Oficinas, Recintos e Instalaciones. Para la seleccion y el diseno de
un area protegida se tendra en cuenta la posibilidad de dafio producido por incendio,
inundacién, explosion, agitacion civil, y otras formas de desastres naturales o
provocados por el hombre. También se tomaran en cuenta las disposiciones y
normas (estandares) en materia de sanidad y seguridad. Asimismo, sé consideraran
las amenazas a la seguridad que representan los edificios y zonas aledanas, esta
tarea, estard a cargo de cada responsable de la Unidad Administrativa u Organo
Administrativo Desconcentrado.

Suministro de Energia. El equipamiento (equipo de cémputo, cableado,
almacenamientos, etc.) estara protegido con respecto a las posibles fallas en el
suministro de energia u otras anomalias eléctricas. El suministro de energia estara
de acuerdo con las especificaciones del fabricante o proveedor de cada equipo.

Seguridad del Cableado. E| cableado de energia eléctricay de comunicaciones que
transporta datos o brinda apoyo a los servicios de informacion cebe estar protegido
contra intercepcién o dafo, la DGTI establecera los estandares y requerimientos
minimos de seguridad para este rubro.

Uso de Equipo de Computo

Propésito: Definir el uso adecuado de los equipos de cOmputo.

Alcance: A cada usuario se les asigna un equipo de computo con caracteristicas especificas
acorde a las necesidades que el Enlace Informatico reporta como minimas para
desempenar sus funciones.

a)

b)

Toda la informacién que se almacene en cualguier equipo de computo institucional,
o bien se procese en éste, asi como el resultado gue se obtenga, se considera
informacién institucional.

Ante cualquier falla que presente el equipo de computo o periférico o bien cualgquier
nueva necesidad relacionada, el usuario final de cada Unidad Administrativa u
Organo Administrativo Desconcentrado, notificara al Enlace Informatico para que

salu
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éste a su vez informe esta necesidad a Ia Direccion de Red y Telecomunicaciones, a
través de los mecanismos establecidos por la DGTI.

Con la finalidad de evitar o mitigar interrupciones o fallas en los equipos, se deberan
realizar mantenimientos preventivos periddicos a fin de garantizar el optimo
funcionamiento de éstos.

Para el caso de intervenciones correctivas se debers proceder de acuerdo al inciso a).

El uso de dispositivos de almacenamiento externo como: Memorias USB, Teléfonos
Celulares, Discos Duros, etcétera, son responsabilidad exclusiva de la Unidad
Administrativa u Organo Administrativo Desconcentrado, por lo que el usuario final
querecurra a estos dispositivos debera contar con autorizacién expresa de su Unidad
Administrativa u Organo Administrativo Desconcentrado. En caso de que use estos
dispositivos sin la autorizacién mencionada y la informacién involucrada lo amerite
de acuerdo a los criterios de la Unidad Administrativa u Organo Administrativo
Desconcentrado, ésta(éste) actuard conforme a |a Ley General de Responsabilidades
Administrativas.

Es responsabilidad de cada Enlace Informatico, mantener actualizado y vigente el
inventario de equipo de computoy periféricos asignados a su Unidad Administrativa
u Organo Administrativo Desconcentrado, asi como los resguardos
correspondientes.

En caso de que exista algin movimiento o reasignacion, se debera generar el
resguardo correspondiente y dicha actualizacién se le hara llegar a la Direccién de
Red y Telecomunicaciones, dentro de los primeros cinco dias habiles a partir del
mMovimiento correspondiente.

Es responsabilidad del usuario final la informacion gue se almacena en el equipo de
computo, y podra solicitar apoyo del Enlace Informatico de su unidad, para el
respaldo de informacién cuando se realice algun cambio de equipo o reparacion del
mismo.

En caso de llevarse a cabo un procedimiento de borrado seguro de la informacién de
cualquier equipo de computo institucional, éste debers contar con el visto bueno del
jefe inmediato o Titular de Unidad Administrativa u Organo Administrativo
Desconcentrado.

La contrasena del equipo de cémputo es asignada al usuario final a la entrega del
mismo, estd vinculada al listado de usuarios institucionales, y es su responsabilidad
Su uso; el usuario final debera actualizar dicha contrasefna periddicamente, a través
del portal del correo electrénico (https://owa,salud.gob.mx). En caso de requerir una
recuperacion de contrasefia debera ser a través de sy Enlace Informatico, conforme
al proceso que establezca la DGTI.

Si el usuario final del equipo de computo requiere la instalacién de algun software
que no esté previamente instalado en su equipo, deberd notificar a su Enlace
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Informatico para gue asuvezse informe a la Direccién de Red y Telecomunicaciones,
para su autorizacion.

E| usuario final no podrd hacer modificaciones a nivel de sistema operativo del
equipo de computo institucional.

Queda prohibido instalar y distribuir a través de los equipos de cémputo, programas
maliciosos, por ejemplo, virus, troyanos, malware, etc.

Queda prohibido el almacenamiento, procesamiento o uso del equipo de computo
asignado, para actividades de indole personal, asi como almacenar informacion
(archivos de datos, imagenes, videos, audios o en cualquier otro formato) que se
pueda considerar hostil u ofensiva.

m) Queda prohibido deshabilitar o desinstalar herramientas de monitoreo, software

3.

antivirus, corta fuegos del sistema operativo (firewall), asi ccmo cualquier otro

elemento de seguridad que el equipo requiera para su correcta administracion y
seguridad.

Red Local e Internet

Propésito: Establecer la condiciones y responsabilidades para el uso de la red local e
internet.

Alcance: En la Secretaria de Salud, en sus UA/OAD, que estan conectas a la red local (LAN)
y que a su vez tiene acceso al servicio de Internet (WAN), se establecen 'as condiciones para
el uso correcto de los estos servicios.

a)

Corresponde a la DCTI, a través del Administrador del Servicio de red local € internet,
el monitoreo de ambos servicios en aras de la correcta operacion y garantizar la
disponibilidad del servicio.

La DGTI podréa bloquear o limitar el acceso a sitios 0 paginas gde se consideren de
riesgo la seguridad de la informacién de la Secretaria de Salud, asi como bloquear el
acceso a los equipos de cémputo en los que se detecte trafico de datos de manera
inusual.

La DGTI por seguridad, podra restringir accesos a determinados segmentos de red
local.

El usuario final tendra acceso a los servicios de red local e internet conforme al perfil
gue se les asigne, con caracteristicas de acceso, privilegios y restricciones especificas
sobre la red local y el servicio de internet con acceso controlado a Internet, gue No
representen riesgo a los equipos y sistemas informaticos, la productividad y/o
disponibilidad de la red.
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Es responsabilidad del usuario final reportar cualquier situacion respecto a la baja
calidad de los servicios de red local e internet, dicho reporte se hara a través del
Enlace Informatico de su Unidad Administrativa u Organo Administrativo
Desconcentrado, quien a su vez informars al Administrador del Servicio en la DGTI.

El usuario final podra hacer uso de sus Cuentas personales externas de correo
electrénico (Outlook, Gmail, Yahoo, etc.). El intercambio de informacién gue se realice
a través de estas cuentas desde los equipos institucionales, sera responsabilidad
exclusiva del usuario final.

El intercambio de informacién que se realice a través de mensajeria instantanea,
tanto en la red local o internet, desde los equipos institucionales, ser3
responsabilidad exclusiva del usuario final.

Para los casos en que los usuarios finales requieran el acceso a sitios o paginas de
Internet, que se encuentren bloqueadas, el Titular de la Unidad Administrativa sera
el responsable de hacer la soljcitud por escrito al Administrador del Servicio de Ia
DGTI, justificando los motivos por los cuales requiere dicho acceso.

Es responsabilidad del usuario final el acceso a sitios o paginas en las que se les
solicite un registro, asi como el compartir contrasefas y datos personales; asimismo,
gueda bajo su responsabilidad el acceso a portales de bancos, servicios financieros,
de paqueteria, etc. La DGTI no realizara procesos de recuperacién de datos o
trazabilidad de eventos relacionados.

Queda restringido el uso de herramientas de gestion remota en todos los equipos de
computo. En casos extraordinarios el Enlace Informatico, con el visto bueno del
Coordinador Administrativo solicitara a la Direccidn de Red y Telecomunicaciones el
servicio correspondiente, para su anélisis previo y en su caso autorizacion.

A consideracién de la DGTI, queda restringida la ejecucién de herramientas de
monitoreo de red que implique la interseccion, manipulacién o alteracion de datos,
asi como monitoreo de puertos o de vulnerabilidades informaticas al interior de |a
red de la Secretarfa de Salud.

A consideracién de la DGTI, queda restringido usar cualquier tipo de programa,
comandos o enviar mensajes de cualguier tipo, con la intensién de interferir,
deshabilitar los equipos de cdmputo o comunicaciones, a través de |a red local o
internet.

m) El Enlace Informatico, con el visto bueno del Coordinador Administrativo, debera

4,

reportar al Administrador del Servicio, el uso de trasferencia de informacion
utilizando mecanismo de autentificacién Y protocolos de cifrado o seguros como
FTPs, HTTPs, SSL o TLS.

Servicio de Seguridad perimetral
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Propésito: Establecer servicios que evallian y actuan sobre la continuidad y calidad de
entrega de los servicios de la tecnologia tales como el monitoreo, seguridad y atencion y
respuesta a incidentes.

Alcance: Garantizar la seguridad de la informacién para la Secretaria de Salud en todas sus
plataformas tecnologicas, mismo que coadyuven a la continuidad operativa y proteccion
de la informacién de los ciudadanos y la entidad. Asi como contar con las capacidades de
respuesta humana e insumos para el soporte y mantenimiento de las plataformas de
comunicacionesy seguridad de la informacion con las que cuente la La Secretaria de Salud.

a) La DGTI por seguridad, podra restringir, bloguear o limitar accesos a determinadas
Direcciones |lp o Mac Adrees que vulnere la seguridad de la informacion de la
Secretaria de Salud.

b) El usuario final a través del Enlace Informatico y con el visto bueno del Coordinador
Administrativo, solicitara al Administrador del servicio, permisos especificos de
navegacion en funcion de sus actividades.

c) Es responsabilidad del usuario final reportar anomalias respecto a los permisos de
navegacion, a través del Enlace Informatico de su Unidad Administrativa u Organo
Administrativo Desconcentrado, a fin de que éste Ultimo reporte al Administrador
del Servicio.

5. Seguridad de voz por IP

Propésito: Establecer los lineamientos de seguridad para el uso de equipos de telefonia IP,
a fin de proporcionar a las UA/OAD las herramientas tecnologicas en materia de telefonia
IP que permitan la interconexién para los servicios de voz y datos, bajo el protocolo IP.

Alcance: Usuarios finales de las UA/OAD a los que se les asignan equipos de telefonia IP
para desempenar sus funciones.

a) LaDGT!podra restringir, bloquear o limitar accesosa determinadas marcaciones que
vulneren la red de la Secretaria de Salud.

b) El usuario final a través del Enlace Informatico y con el visto bueno del Coordinador
Administrativo, solicitara al Administrador del servicio. permisos especificos de
marcado en funcién de sus actividades.

c) Es responsabilidad del usuario final reportar anomalias respecto a los permisos
especificos de marcado, a través del Enlace Informatico de su Unicad Administrativa

u Organo Administrativo Desconcentrado, a fin de gue éste ultimo reporte al
Administrador del Servicio.

6. Implementacién del Centro de Datos
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Propésito: Definir los requisitos minimos necesarios de seguridad, para la implementacién
del Centro de Datos para la Secretaria de Salud, a través de un prestador de servicio.

Alcance: E| Centro de Datos con el que cuenta la Secretaria de Salud es a través de |a
contratacion de un servicio integral que es proveido por un tercero, quien debera cumplir
con los requerimientos minimos de seguridad.

a) El centro de datos debera estar ubicado en region geoldgica zona A (bajo), B o C
(moderado) de peligro sismico de acuerdo con la clasificacién de regionalizacién
sismica publicada por el CENAPRED.

b) La ubicacion del centro de datos debera estar definida dentro del territorio nacional.
c) El prestador del Servicio, debera ser duefio del centro de datos propuesto,

d) El espacio designado para el servicio del Centro de Datos debera ser exclusivo para
la Secretaria de Salud y confinado en modalidad de Jaula Privada.

e) Deberd contar con gabinetes o racks que almacenen el equipo designado, éstos
deberan contar con cerradura electrénica controlada de manera remota.

f) Debera contar con personal de vigilancia con cobertura 7x24x365 que registre todo
acceso a las instalaciones administrativas y en especial, los accesos al drea asignada
a la Secretaria de Salud en el Centro de Datos,

g) El centro de datos, previsto para el servicio, debera contar como minimo las
siguientes certificaciones, con las cuales se acreditara que cuenta con todos los
elementos de seguridad:

- Uptime Institute TIER Il 0 ICREA IV o superior

ISO 27001:2013 Seguridad de la Informacién

ISO/IEC 20000-1:2011 Gestién de Servicios de T|

ISO 9001:2015 Gestién de Calidad

ISO 22301:2012 Gestién de Continuidad de Negocio

1

h) Los accesos fisicos a la Jaula Privada donde se aloje el servicio integral de Centro de
Datos para la Secretaria de Salud, asi como todas las acciones que se realicen dentro
del mismo, serdn autorizados por la DGTI y deberdn estar registrados en bitacoras,
tanto por ésta como por el prestador del servicio. Las bitacoras seran cotejadas por
lo menos una vez al mes.

i) La DGTI verificara en todo momento el cumplimiento y observancia de las politicas
sefaladas en este apartado.

7. Servicios de Centro de Datos

Propésito: Establecer las condiciones adecuadas para el uso y aprovechamiento de los
recursos del Centro de Datos.
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Alcance: Servicios de cOmputo centralizado para el alojamiento de sistemas de propoésito
especifico, almacenamientoy procesamiento de informacion, los cuales se prestan a traves
de maquinas virtuales (servidores) y carpetas o directorios compartidos.

Responsabilidades y restricciones:

a)

f)

Corresponde a la DGTI, a traves del Administrador del Servicio de Centro de Datos, la
gestion, monitoreo y control de los recursos, asi como establecer los lineamientos
para su correcta operacion.

El requerimiento de una maquina virtual debera ser solicitadc por el Titular o el
Coordinador Administrativo de la UA/OAD, a través del formato denominado
Formato de Solicitud Alta de Maquina Virtual que que se integra en este
documento como APENDICE “A”.

Las credenciales de acceso seran proporcionadas Unicamente al administrador de la
maguina virtual que se especifique en el formato de solicitud de la UA/OAD y éste
sera el responsable de su correcto uso.

La DGTI es responsable del respaldo de las maguinas virtuales alojadas en el Centro
de Datos, conforme a las politicas de respaldo establecidas

La UA/OAD podra solicitar la restauracion del respaldo de una maquina virtual o la
de una versién previa, en funcion de las politicas de respaldo.

Toda la informacién en aplicativos, sistemas, bases de datos, repositorios, directorios,
es responsabilidad de la UA/OAD, a través del administrador de la maguina virtual.

Cualquier cambio requerido en sus caracteristicas, recursos y capacidades debera
ser solicitado por el administrador de la maquina virtual via cor-eo electronico al
Administrador del Servicio de la DGTI del Centro de Datos, quien autorizara dichos
cambios.

La navegacion a internet, desde la maquina virtual, quedara restringida a un perfil de
accesos minimos por lo que cualquier requerimiento de navegacion debera ser
solicitado al Administrador del Servicio justificando la necesidad, ésta sera evaluada
y, en consideracion de las medidas de seguridad, se autorizara.

Queda prohibido utilizar una magquina virtual como proxy o conducto de navegacion
hacia internet que no corresponda al propésito de los servicios que sé alojan endicha
maaguina virtual.

El acceso a la magquina virtual, para su administracién sera a través de la Red Local

de la Secretaria de Salud y, previa justificacién podra acceder via VPN, desde una red
externa, siguiendo las politicas de seguridad para el uso de VPN's.
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Uso de cuentas VPN’s

Propésito: Definir el uso adecuado de las VPN (Red Privada Virtual).

Alcance: A los usuarios finales se les asigna una cuenta VPN (usuario Yy contrasefia), las
cuales les va a permitir mantener una conexién directa a la red local de la Secretaria de
Salud o en su Centro de Datos, segun el propésito.

a)

b)

9.

La cuenta VPN para acceso a la red local sera asignada Unicamente a las personas
servidoras publicas de la Secretaria, que justifiquen la necesidad de conexién a la red
local. Dicha solicitud debera realizarse al Administrador del Servicio de la Red Local,
por parte del Coordinador Administrativo o el Titular de Ia Unidad Administrativa u
Organo Administrativo Desconcentrado.

La cuenta VPN para acceso a servidores del Centro de Datos sera asignada
Unicamente a las personas servidoras publicas de la Secretaria, gue sean
administradores del o los servidores a los gue desean acceder. Dicha solicitud debera
realizarse al Administrador del Servicio de Centro de Datos, por parte del Coordinador
Administrativo o el Titular de la Unidad Administrativa u Organo Administrativo
Desconcentrado.

Cualquier cuenta VPN tendra una vigencia de maximo 30 diasy en caso de requerirse
otro periodo tendrd que solicitarse nuevamente una vez que concluya el plazo
indicado.

Toda solicitud solicitud de VPN (va sea para Red Local o Servidores), debera indicar si
el acceso estara restringido a una IP especifica de origen, a credenciales de acceso
especificas y a un periodo de inactividad determinado, siempre y cuando éste Ultimo
no exceda lo indicado en el inciso anterior.

En cualquier momento la DGT] podra restringir el uso de las cuentas VPN's, cuando
detecte alguna anomalia en su uso o se vulnere la seguridad de la infraestructura de
computo y comunicaciones de la Secretaria.

El usuario final es responsable del uso de Ia cuenta VPN, en caso de que se le dé un

uso diferente al solicitado, la DGTI cancelars permanentemente la cuentay notificara
al Coordinador Administrativo al respecto.

Correo electrénico

Propésito: Establecer las condiciones para el uso adecuado del correo Institucional de |a
Secretaria de Salud.
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Alcance: A los usuarios finales se les asigna una cuenta de correo institucional con
caracteristicas especificas para el envio y recepcion de mensajes de correo electrénico de
manera local y externo.

a) La DGCTI implementara los controles para reducir los riesgos de incidentes de
seguridad en el correo electronico, considerando:

e Lavulnerabilidad de los mensajes, el acceso o modificacién no autorizados, o a la
negacion de servicio.

e La posible intercepciony el consecuente acceso a los mensajes en los medios de
transferencia que intervienen en la distribucién de los mismos.

e La posible recepcion de cédigo malicioso en un mensaje de correo, el cual afecte
la seguridad de la terminal receptora o de lared a la gue se encuentra conectada.

e Lo que de acuerdo al RISS faculta a la DGTI para contar con prueba de origen,
envio, entrega y aceptacion.

e Lasimplicaciones de la publicacién externa de listados de personal, accesibles al
publico.

e Elacceso de usuarios remotos a las cuentas de correo electrénico.
« Eluso inadecuado por parte del personal.

b) El uso del correo electrénico institucional debe observar las ccnductas éticas y-
profesionales constituidas por la Secretaria de Salud.

c) El Coordinador Administrativo o el Titular de la Unidad Administrativa u Organo
Administrativo Desconcentrado designara a sus Enlaces para gestidn de los servicios
de Correo Electronico.

d) Los Enlaces para Correo Electrénico de cada una de las UA/OAD son los facultados
para solicitar el Alta, Cambio o Baja de cuentas de correo institucionales, para lo cual
debera requisitarse el formato denominado Formato de Servicio de Correo
Electréonico y Directorio Activo que se anexa a las presentes Politicas como
APENDICE “B", éste formato debera enviarse a través del ticket de la mesa de
ayudad de la DGTI para su atencion.

e) La cuenta de correo electrénico es personal e intransferible. El usuario final se
compromete a hacer un uso responsable de la cuentay a mantener su contrasefa
en secreto. Asimismo, el usuario final se compromete a notificar al Enlace para Correo
Electrénico de manera inmediata la pérdida de su contrasefa o el acceso no

9 =
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autorizado por parte de terceros a sy cuenta, quien a su vez notificard al
Administrador del Servicio de Correo Electrénico Institucional.

Los usuarios finales en primera instancia, deberan identificar correos gue consideren
sospechosos, que pudieran representar situaciones de posible fraude, con contenido
O aspecto distinto a lo habitual (logotipo, pie de firma, correo sustituto, etc.), el
Mmensaje contiene una llamada a la accién (urge, invita o solicita, hacer algo no
habitual, da clic en la siguiente liga, actualiza tu contrasefa), en este caso se deberd
notificar a su Enlace para Correo Electrénico quien a su vez notificara al
Administrador del Servicio de Correo Electrénico Institucional.

No podran enviarse mensajes cuyo contenido sea Nocivo o que atente contra las
buenas costumbres, la moral y las leyes de derecho de autor (pornografia, obscenos,
raciales, juegos, chistes, videos, audios, etc.), asi como cualquier otro gue no tenga
relacién con las actividades laborales encomendadas al usuario final.

La DCTI cuidara la disponibilidad y continuidad del servicio en general, por lo que en
casos particulares en los que se requiera la revision de una cuenta de correo
electrénico en especifico, el Enlace para Correo Electrénico de la UA/OAD deberd
solicitarlo por oficio al Administrador del Servicio de Correo Electrénico Institucional.

Por razones de seguridad del servicio, la DGT] podra limitar total o parcialmente el
acceso a la cuenta de correo de usuarios especificos, asi como cancelar, suspender
bloguear, respaldar o eliminar Cuentas, si tuviese conocimiento efectivo de gue la
actividad o la informacién almacenada es ilicita o lesiona bienes o derechos.

Es responsabilidad del usuario final realizar respaldos locales (.pst) periddicos de sus
Mmensajes, carpetas de correo y agenda de direcciones electrénicas y mantenerlas
bajo su resguardo, y en caso de que asi lo requiera el usuario final, el Enlace para C
Correo Electrénico apoyara a éste en la realizacién de su archivo de respaldo.

Los usuarios finales de las cuentas de correo electrénico no podran usar y fomentar
las denominadas cadenas, sin importar que tan plausible parezca su proposito.

Los usuarios finales no podran utilizar este servicio de comunicacion electrénica para
insultar, agredir, intimidar, acosar o interferir en sus funciones a los demds usuarios
del servicio.

m) Los usuarios finales deberan borrar, sin abrir, todos los correos electrénicos que

procedan de cuentas de correo que les sean desconocidas o cuyo “asunto” pueda
relacionarse con publicidad o virus (SPAM).

10. Portales y paginas alojadas en la infraestructura de la Secretaria

Propésito: Proporcionar informacién para la definicion de las reglas y normas de seguridad,
para la proteccién en los sitios web del dominio salud.gob.mx.

1, L) Aauintemaoc, CLDM
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Alcance: Administradores encargados de mantener los contenidos de los portales y
paginas web de las UA/OAD.

a)

c)

d)

1.

Corresponde a la DGTI crear el sitio web con base en las plantillas autorizadas por
Comunicaciéon Social y entregar, para su resguardo, a los administradores
encargados de mantener los contenidos, las credenciales de acceso a la plataforma
de administracion de contenidos (CMS).

El Coordinador Administrativo o el Titular de la Unidad Administrativa u Organo
Administrativo Desconcentrado designard a los administradores encargados de
mantener los contenidos de sus sitios web.

Es responsabilidad del usuario administrador del sitio web designado por la Unidad
Administrativa u Organo Administrativo Desconcentrado, hacer uso correcto de las
credenciales de acceso, asi como de su actualizacion periédica.

Es responsabilidad del usuario administrador del sitio web, el contenido del mismo,
asi como obtener las autorizaciones y validaciones por parte de darea de
Comunicacién Social sobre cualquier variante de su plantilla, imagenes y texto que
ahi se publigue.

Corresponde a la DGTI ejecutar las actividades que mitiguen cualquier riesgo en
materia de ciberseguridad como “actividades que atentan contra la integridad, la
disponibilidad y la confidencialidad de los portales y sitios web de la Secretaria de
Salud”, a fin de establecer estrategias para limitar o contener el impacto de un
eventual atague cibernético.

Desarrollo de software

Propésito: Garantizar la seguridad en los nuevos desarrollos de software que se realicen en
la Secretaria de Salud, asi como en los existentes, en cualquiera de las UA u OAD.

Alcance: Implementacién de mecanismos de seguridad para salvag uardar los datos que se
procesan, almacenan y se generan en nuevos desarrollos de software, 0 en su Caso del
mantenimiento o adecuaciones a software ya existente en la Secretaria de Salud.

a)

b)

Contar con ambientes de desarrollo, pruebas y produccion, éstos deben ser
independientes. Estos ambientes deben ser equivalentes y con los mismos
controles de seguridad, a efectos de prevenir situaciones en las cuales el softwa
desarrollado presente comportamientos distintos y errores en el ambiente de
pruebas y produccion.

Los desarrolladores deben realizar su trabajo exclusivamente en ambiente de

desarrollo y una vez probados, integrarlos en el ambiente de pruebas o en el de
produccion.
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d)

e)

f)
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Los nombres de dominio para los ambientes de desarrollo, pruebas y produccién
deben ser diferentes a efecto de evitar confusién durante la ejecucién.

Las UA y OAD que desarrollen software son responsables de la administracién de las
bases de datos, en sus diferentes ambientes, asi como Unicos responsables de la
gestidon de cuentas de usuarios y administrativas, asi como de la operacion de la
aplicacion.

Incluir réplicas de todos los componentes con los cuales el software tendra
interoperacién en produccion incluyendo: otras aplicaciones cliente servidor, bases
de datos relacionales Yy no relacionales, componentes middleware, interfaces,
demonios (daemons), procesos personalizados, utilidades FTP y otros.

Se deberan implementar protocolos seguros, a través de certificados de seguridad
(SSL), para todos los proyectos que se publiquen por la web (https)

Para todo nuevo desarrollo de software que implemente envié de correo electrénico,
debera notificar a la DGTI, para que se identifique el servidor desde el cual se envian,
para garantizar que la cuenta o los correos no sean bloqueados por el antispam,
ademas de proporcionar las credenciales correspondientes.

Los estandares o arquitecturas de seguridad que se implementen en los nuevos
desarrollos deberan ser documentados por parte de la UA o0 OAD, a fin de contar con
la base de conocimiento e identificar posibles riesgos, tales como.

¢ Guilas de hardening para aplicaciones en produccién en los siguientes
niveles:
o Sistema operativo
o Servidor de aplicaciones
o Servidor web
o Basesde datos

e Seguridad del acceso de las aplicaciones hacia:
o Bases de datos
o Sistemas de archivos
o Administracién de herramientas y servidores de despliegue
o Las contrasenas deben estar encriptadas en base de dato

e Todos los accesos deben ser mediante las credenciales definidas

explicitamente, no abiertos o con las credenciales por default de la
herramienta.

www.dob.mx/salud -
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e Tomar como referencia el top 10 de riesgos ce seguridad mas criticos
para las aplicaciones web (https://owasp.org):

e Tuning de performance de:
o Aplicacion
Servidor de aplicaciones
Servidor web
Base de datos
Sistema operativo

0O O O O

e Bitacorade:
o Accesos
o Operaciones a nivel aplicacion

e Registroy monitoreo de los logs de:
o Aplicacién (garantizar que la aplicacion registre fallas, alarmas,
accesos no autorizados, etc., en el log corresgordiente)
o Servidor de aplicaciones
o Servidor web
o Base de datos

Todos los nuevos desarrollos, previo a su salida a produ'ccic'm, deberdn contar con
pruebas de seguridad, vulnerabilidad y estrés, una vez qgus se alojen en el Centro de
Datos.

A fin de reforzar los mecanismos Yy controles para garantizar que los datos e
informacién contenida en los sistemas, plataformas, aplicativos y bases de datos
utilizados, sean exactos, completos, pertinentes, actual zados y correctos, con la
finalidad de que no se altere Ia veracidad e integridad de la informaciony asi mitigar
los riesgos que pudieran afectar las operaciones, las UA/OAD deberan instrumentar
lo siguiente:

e Revisar periddicamente la base de datos para validar la informacion, de
acuerdo al proceso que automatiza, mediante datos de control, catalogos y
reportes de validacion.

e Establecer alertas de calidad, a nivel de base de datos, para identificar
potenciales problemas.

e Establecer protocolos para descubrir e identificar posibles cesviaciones.

e Establecer controles de acceso al cervidor de bases de datos, mediante
revision de logs de auditoria del motor de base de datos.

e Establecer controles para asegurar que no sea alterada por ingresos no
autorizados.

e Instalar herramientas de monitoreo.

e Realizar regularmente revisionesy actualizaciones al motor de base de datos.

www.gob.mx/salud .
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k) Para nuevos desarrollos de software las UA/OAD, deberan verificar el cumplimiento
de la normatividad que resulte aplicable en cada caso en particular.

) Para la gestion y validacién de usuarios Y contrasefas de los sistemas y bases de
datos, asi como los aspectos de identificacion y documentacién requerida para la
operacion y funcionamiento de las bases de datos, las UA/OAD duefios de dichos
sistemas o bases de datos, deberdn remitir a la DGTI debidamente requisitado, el
formato denominado “Formato de informacién de identificacién Yy
documentacién para operacién de la base de datos”, que se integra en este
documento como APENDICE “C”, para solicitar el acceso correspondiente.

12.  Proteccién de datos personales

Propésito: Cumplir con las disposiciones contenidas en la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados.

Alcance: Cualquier informacién concerniente @ Una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién.

a) Todo dato personal debe ser tratado como confidencial de conformidad con las
disposiciones legales y normativas aplicables en materia de proteccién de datos
personales, y se debera cumplir con lo dispuesto en la Ley General de Proteccién de
Datos Personales en Posesiéon de Sujetos Obligados.

b) Con independencia del tipo de sistema en el gue se encuentren los datos personales
o el tipo de tratamiento que se efecte, correspondera a cada UA/OAD, en su ambito
de competencia, establecer mecanismos que garanticen de manera particular la
confidencialidad de los datos personales, en las actividades que realicen con motivo
de sus propias funciones.

13.  Respaldo y borrado seguro de informacién.

Propésito: Validar que, al retirar los servidores del Centro de Datos y Equipo de Cémputo
Personal, éstos no lleven registro de algun dato que pueda ser recuperado a fin de
garantizar la seguridad de la informacién.

Alcance: Garantizar el borrado seguro de los datos que se resguardan en medios de
almacenamiento, cuando los dispositivos se reemplacen o cambien por situaciones de
mantenimiento, sustitucidn o retiro.

a) Encasodellevarse a cabo un procedimiento de borrado seguro de la informacién de
cualquier Servidor del Centro de Datos, Equipo de Cémputo Personal y demas
equipos que interfieran en las actividades de |a Secretaria, éste debera contar con el
visto bueno del jefe inmediato o Titular de Unidad Administrativa u Organo
Administrativo Desconcentrado.
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Los respaldos de datos en el Centro de Datos seran administrados y gestionados por
la DGTL

Los respaldos de datos se deberan realizar con base a las politicas de Respaldos de
Servidores que sean disefiadas e implementadas por la DGTI.

Las politicas de respaldos de los Servidores del Centro de Datos deberan contener de
manera clara y precisa la periodicidad de ejecucion, asi como los tiempos especificos
de retencién, y se daran a conocer a las UAy OAD que tienen servicios tecnolégicos
en el Centro de Datos.

Se debera establecer un lugar seguro para la ubicacién ce las cintas de respaldos,
tanto de las cintas en transito (productivas) como las historicas.

Para el retiro de alguna unidad de almacenamiento o resguardo del Centro de Datos,
se debera realizar un proceso de borrado seguro, garantizandc gue no es posible
realizar un proceso de recuperacion de informacion.

La DGTl sera la responsable de establecer el procedimiento de borrado seguro en los
Servidores del Centro de Datos, Equipo de Computo Personal y demas equipos que

interfieran en las actividades de la Secretaria, estableciendo los parametros y
estandares minimos requeridos.

Garantizar que todos los dispositivos de almacenamiento de EgLipo de Computo
Personal, sean borrados de forma segura al momento de ser retirados.

Las actividades de borrado de los dispositivos de almacenamierto de Equipo de
Cémputo Personal, seran programadas y supervisadas por la DGTI con el apoyo de
los Enlaces Informaticos.

VIil. CUMPLIMIENTO

El cumplimiento del presente documento tiene como finalidad:

a)

Cumplir con las disposiciones normativas y contractuales a fin de evitar sanciones
administrativas a los servidores publicos que incurran en responsakilidad civil o penal
como resultado de su incumplimiento.

Garantizar que los sistemas de informacion, infraestructura tecnoldgica y resguardo
de datos, cumplan con las politicas, normasy procedimientos de seguridad.

Revisar la seguridad de los sistemas de informacién, infraestructura tecnolégica y
resquardo de datos, periddicamente, a fin de garantizar la adecuada aplicacion de
las politicas, normas y procedimientos de seguridad.

Garantizar la existencia de controles que coadyuven al uso adecuado y proteccion de
los bienes informaticos, asi como el resguardo y seguridad de Iz informacion.

Las presentes Politicas de Seguridad de la Informacion podran ser modificadas o
actualizadas, segun lo determine la DGTI.

www.gob.mx/salud
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IX. SANCIONES

Se sancionard administrativamente a todo aquel que viole lo dispuesto en las presentes
Politicas de Seguridad, conforme a lo dispuesto por las normas estatutarias aplicables a la
Secretaria de Salud, asi como la Ley General de Responsabilidades Administrativas, sin
perjuicio de las demdas acciones legales y administrativas a gue hubiere lugar para la
Secretaria, en cada caso.

X. INTERPRETACION

La interpretacion de las presentes Politicas de la Seguridad de la Informacion de la
Secretaria de Salud, para efectos administrativos, correspondera a la Direccién General de
Tecnologias de la Informacion.

Xl. TRANSITORIOS.

UNICO. Las presentes Politicas entraran en vigor al dia habil siguiente de su difusion en Ia
pagina de la DGTI.

Las presentes Politicas se aprobaron el dia 29 de junio de 2023.

" César Vélez Andrade
Director General de Tecnologias de Ia Informacion

\

Gerardo iﬁ%’l\%i Mena Isaias Or iEJCAstiIIo
Director de Red y Telecomunicaciones Direccion de Sistemas e Infraestructura

& Sanchez

Jesus Agustin !Ibéﬁez Calvo Angélica Cay ‘
rol de Gestion

Direccién de Seguridad a la Informacion Subdirectora e

www.gob.mx/salud -
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APENDICES

APENDICE “A”

Formato de Solicitud Alta de Maquina Virtual

Guia de Uso

. Tomar como referencia principal (no
seccién, elimil i o e in
seccién de guia de uso

ir conte|

limitativa) de llenado del documento el texto en azul, el cual es una guia incluida en ca
i i ento en color i do la eliminacion

final del

. Si una seccidén no puede ser llenada debido a las caracteristicas del proyecto, indicar No Aplica
° Conservar el tipo de letra, asi como para contenido de tablas, todo el texto en color negro

. Los datos del formato sombreados en gris, no {os proporciona el usuario sino Ingenieria e

. DATOS DEL USUARIO SOLICITANTE

cién y Finanz

de la Informa

n Sitio dedicadc a virtualizacion

da

Fecha de Solizitud: dd/mm/aacaa

Unidad Administrativa / Organo Administrativo
Desconcentrado

Siglas

<Anote la unidad administrativa u organo
administrativo desconcentrado al que pertenece el
usuario solicitante>

<Anote las siglas de la unidad administrativa U
Srgano administrativo desconczentradc al que
pertenece el usuario solicitant=2>

Nombre completo del responsable de la solicitud

Cargo

<Anote el nombre completo del usuario solicitante>

<Anote el cargo del usuario so'icitante>

Teléfono interno (SSA) y extension

Correo electrénico institucional

usuario solicitante del servicio>

<Anote el correo electrénico institucional cel usuario
solicitante>

<Anote el teléfono interno (SSA}y extension del

1. DATOS DEL ADMINISTRADOR DEL SISTEMA OPERATIVO DE LA MAQUINA VIRTUAL

Unidad Administrativa / Organo Administrativo
Desconcentrado

Siglas

<Anote la unidad administrativa u 6rgano
administrativo desconcentrado al que pertenece el
usuario solicitante>

<Anote las siglas de la unidad administrativa u
érgano administrativo desconcentrado al gue
pertenece el usuario solicitanze>

Nombre completo del responsable de la solicitud

Cargo

<Anote el nombre completo del usuario solicitante>

<Anote el cargo del usuario solicitante>

Teléfono interno (SSA) y extension

Correo electrénico institucional

<Anote el teléfono interno (SSA) y extension del
usuario solicitante del servicio>

<Anote el correo electronico institucional del usuario
solicitante>

1L ESPECIFICACIONES TECNICAS (Hw y Sw)

Namero de vepu's (cores)

Memoria RAM (GB)

Arquitectura

<Anote el numero de vCPU's (cores)

ser creada>

creada>

<Anote la memoria RAM
solicitados para la maquina virtual a | solicitada para la
mdquina virtual a ser

<Anote “x32" 0 “x64" seg.Jn sed la
arquitectura del sistema operativo que
ce instalard en la mdquina virtual a ser
creada>

Sistema operativo

Idioma

<Anote el sistema operativo solicitado para la
maquina virtual a ser creada, CentOS, Ubuntu,
FEDORA, OpenSUSE, Mint, Debian>

<Anote “Inglés” o “Espanol” para especificar el idioma
del sistema operativo que se instalarc en la mdquina
virtual a ser creada>

Nota: Los datos sombreados en gris son proporcionados por el Proveedor del Servicio.

N
\’\
S
J
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Configuracién por default (marcar opcion): | X

IV.1 Discos

Punto de Montaje

Almacenamiento
(GB)

Sistema de archivo

Comentarios

<Anote el hombre

<Anote el espacio

<Anote el tipo de sistema de

<Anote comentarios

del punto de en GB del disco 1> archivol> adicionales sobre la
montaje> particion 1>
V.2, Particiones
Slice Particién Almacenamiento (MB)

<Anote el nombre del slice 1>

<Anote el nombre de la particion 1>

<Anote el espacio en Mb de la
particion 1>

<Anote el nombre del slice 1>

V. PARA SISTEMA OPERATIVO WINDOWS

Unidad

Almacenamiento (GB)

Etiqueta

Comentarios

<Anote el hombre lg <Anote

Unidad>

GB de la disco 1>

el espacio en
archivol>

<Anote el tipo de sistema de

<Anote comentarios
adicionales sobre la
particion 1>

<Anote el nombre def <Anote

el espacio en

<Anote el tipo de sistema de

<Anote comentarios

punto de montagje> GB de la disco n> archivol> adicionales sobre la
particion n>
VL. CLASIFICACION DE LA MAQUINA VIRTUAL
| Ambiente de la Maquina Virtual Criticidad Uso de la Maquina Virtual

<Anote si la mdquina virtual
solicitada serd para el ambiente
de desarrollo, pruebas o
produccion>

<Anote “Alta”, “Media”,
"Baja” segun sea la
criticidad de lo mdquina
virtual a ser creada>

<Anote si la mdgquina virtual serd usada
para aplicacion local, aplicacion Web,
pdgina Web, bases de datos, Web, correo
electronico, directorio activo u otro
(especificar)>

VII. MAQUINAS VIRTUALES PARA APLICACIONES (LOCAL Y WEB) Y PAGINAS WEB

Nombre de la aplicacién

Acrénimo

Descripcién detallada

1 que se instalard en la maquing
virtual a ser creada>

<Anote el nombre de la aplicacion

<Anote el acrénimo
de la aplicacion 1>

<Anotar una descripcidn detallada Y concisa
del servicio o funcién de la aplicacion 1>

Vill. MAQUINAS VIRTUALES PARA BASES DE DATOS

Nombre del RDBMS de

la BD

Nombre de la BD

Descripcién detallada

<Anote el nombre delf sistema de gesticn de
bases de datos relacionales que instalard en g
mdquina virtual a ser creada, el cual puede ser

<Anote el hombre de
base de datos 1>

la <Anotar una descripcion
detallada y concisa del
servicio o funcion de la base

SQL Server, MySQL o PostreSQL> de datos 1>
Control de Versiones
Versién Fecha Descripcién Autor Revisé y Aprobé
1.0 20-Abril-2021 Creacién del formato Alejandro Saucedo Vidals Isaias Ortiz Castillo

-

o =
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APENDICE “B"
Formato de Servicio de Correo Electrénicoy Directorio Activo

Guia de Uso

o Tomar como referencia principal (no limitativa) de llenado del documento el texto en azul, el cual es una guia incluida en

cada seccién, eliminar dicho texto e incluir el contenido final del documento en color negro. incluyendo la eliminacién de
ta seccidn de guig de us

Si una seccién no puede ser llenada debido a las caracteristicas del proyecto, indicar No Aplica

Conservar el tipo de letra Montserrat §, asi como para contenido de tablas, todo el texto en color negro

El formato se llena para solicitar uno y sélo uno de los servicios de correo electronico

Los campos marcados con asterisco (*) rojo son de cardcter obligatorio

Eecha de Solicitud:  dd/mn/acaa

DATOS DEL USUARIO SOLICITANTE

*Unidad Administrativa / Organo Administrativo
Desconcentrado
<Anote la unidad administrativa u érgano
administrativo desconcentrado al que pertenece el
usuario solicitante>
*Nombre completo del responsable de la solicitud
<Anote el nombre completo del usuario solicitante>
*Teléfono interno (SSA) y extension

<Anote el teléfono interno (SSA) y extension del
usuario solicitante del servicio>

*Siglas

<Anote las siglas de la unidad administrativa u
érgano administrativo desconcentrado al que
pertenece el usuario solicitante>
*Cargo

<Anote el cargo del usuario solicitante>

*Correo electrénico institucional
<Anote el correo electrénico institucional del usuario
solicitante>

Servicic: J

*Tipo de Cuenta (Marcar una Opcién con una X): Institucional:

I ALTA DE CUENTA DE CORREO ELECTRONICO

*Nombre del Usuario /
Responsable

*Domicilio Completo

*Teléfono yfo Cisco

<Anote el nombre del usuario al
que pertenecerd la cuenta>

<Anote el domicilio del usuario al
que pertenecerd la cuenta>

<Anote el teléfono del ustario al
que pertenecerd la cuenta>

*Departamento

*Cargo / Puesto

*Clave - Unidad Administrativa

<Anote el departamento del
usuario al que pertenecerd la
cuenta>

<Anote el cargo o puesto que
desempena el usuario al que
pertenecerd la cuenta >

<Anote Ja clave de la unidad
administrativa del usuario al que
pertenecerd a cuenta > - <Anote
la unidad administrativa del
usuario solicitante de! servicio>

CURP

Numero De Empleado

Requerimiento Especial

<Anote la CURP del usuario al
que pertenecerd la cuenta; Para
uso interno y exclusivo de la
secretaria de Salud>

<Anote el numero de empleado
del usuario al gue pertenecerd la
cuenta: Para uso interno y
exclusivo de la secretaria de
Salud >

<Anote en caso de requerir algun
requerimiento especial para esta
cuenta>

L. BAJA DE CUENTA DE CORREO

*Usuario De Cuenta De Correo

*Cuenta De Correo Electrénico

electrénico serd dada de baja>

<Anote el nombre del usuario cuyo correo

dada de baja>

<Anote la cuenta de correo electrénico que serd
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*Cuenta de Correo Electrénico

Nombre Del Usuario

Teléfono O Cisco

<Anote el correo electrénico del
usuario a cambiar fos datos>

<Anote el nombre del usuario al
que pertenecerd la cuenta>

<Anote el teléfono del usuario af
que pertenecerd la cuenta>

Domicilio Completo

Cargo / Puesto

Clave - Unidad Administrativa

<Anote el domicilio del usuario al
que pertenecerd la cuenta>

<Anote el cargo o puesto que
desemperia el usuario af que
pertenecerd la cuenta >

<Anote la clave de la unidad
administrativa del usuario al que
pertenecerd la cuenta > - <Anote
la unidad administrativa del
usuario solicitante del servicio>

Departamento

CURP

Numero De Empleado

<Anote el departamento def
usuario al que pertenecerd la
cuenta>

<Anote la CURP del usuario qf
Que pertenecerd la cuenta; Para
uso interno y exclusivo de la
secretaria de Salud>

<Anote el niimero de empleado
del usuario al que pertenecerd la
cuenta: Para uso interno y
exclusivo de la secretaria de

Salud >

Control de Versiones

Direccién General de 1 ecnologias de la Informacion

POLITICAS DE SEGURIDAD DE LA INFORMACION

Version

=

Fecha

Descripcién

Autor Revisé

} 10

20-Abril-2021

Creacion del formato

Alejandro Saucedo Vidals

Isalas Ortiz Castillo
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SALUD

Unidad de Administracion y Finanzas

APENDICE “C”

Direccion General de Tecnolegias de [a i fformacion

POLITICAS DE SEGURIDAD DE LA INFORMACION

SALUD

UNIDAD DE ADMINISTRACION Y FINANZAS
DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

FORMATO DE INFORMACION DE IDENTIFICACION Y DOCUMENTACION PARA
OPERACION DE LA BASE DE DATOS

No. Formato. 01

Fecna de Formato
01h2/2022

Version: 01

DATOS DE LA BASE DE DATOS

Nombre de la Base de Datos:

RESPONSABLES:

UA / OAD Responsable:

Nombre del Administrador
de la BD:

Nombre del propietario de la
Informacion:

Correo del propietario de la
informacion:

Nombre del Administrador
del Servidor:

Correo del Administrador del
Servidor:

DATOS TECNICOS

Software motor de BD:

Ubicacion fisica:

|IP Interna: IP publica:
Sistema Operativo: Puerto:
Usuario propietario de la BD: Esquema:
DATOS DEL APLICATIVO
Nombre del aplicativo que Tecnologias core del
utiliza la base de datos: aplicativo:

Nombre del Administrador
del Aplicativo:

Nombre del Responsable del
Servidor del Aplicativo:

IP Interna:

IP Publica:

URL de Acceso:

Fecha de llenado del formato:

Reviso:

Autorizo:
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